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ACLs em Ambiente de Switches

ACLS permitem a filtragem de tráfego ingressante ou egresso,
baseados em condições espećıficas

Normalmente pensamos em ACLs para a filtragem em ńıvel L3

Podemos pensar também em ACLs atuando em equipamentos
L2

Para isso podemos implementar o conceito de VACL e PACL,
sendo a primeira aplicada a uma vlan e a segunda a uma porta
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Conceitos Gerais

VACL prove controle de acesso a pacotesque atravessam uma
vlan (modo bridge) ou roteados por uma VLAN (modo
roteado)

Podemos configurar a VACL para controle de tráfego baseado
em IP ou MAC

Se uma VACL for configurada para tipo de pacote, outros
pacotes não listados serão negados por padrão
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Configuração

O funcionamento da VACL é semelhante ao funcionamento da
técnica ZPF

É dividida em fases:

Criação da ACL

Criação de um mapa de acesso

Associação do mapa de acesso à vlan
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Exemplo

Figura: ACL
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Exemplo

Figura: Mapa
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MAC PBF

Nesta abordagem é verificado o mac-address para permitir ou
não o acesso

É aplicavel em uma estrutura L3, Router ou Switch
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Lista de hosts

Figura: Hosts
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Figura: ACL
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Figura: Mapa
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Análise

Figura: Mapa
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Visão Geral

A funcionalidade permite o controle de acesso em ńıvel 2 do
modelo OSI, em portas em modo acesso ou tronco

PACL são aplicadas somente em modo de ingresso

Possui 2 modos: prefer (sobrescrevem outras acls) merge
(misturam)
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Figura: ACL

Prof. Celso Rabelo Semana Acadêmica 15/18



Roteiro
Visão Geral

VACLs
Configurando MAC PBF

PACL
Bibliografia

Criação de ACL
Configurando modo de acesso
Aplicando ACL à interface

Modo de Acesso

Figura: Mapa
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Aplicação

Figura: Aplicação
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