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Visão Geral

ACLs executam testes até que determinada condição seja
verdadeira;

Última condição impĺıcita é um deny any;

Quando aplicadas em interfaces permitem a filtragem de
pacotes;

Por interface, são permitidas 2 acls por protocolo de camada
3 (in out);

Podem ser aplicadas em mapas de roteamento, e em outras
aplicações.
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ACL Padrão
ACL Estendida

ACLs Tradicionais

Podem ser de 2 tipos: padrão e estendida

Na padrão só é levado em consideração o endereçamento de
origem, deve ser aplicada o mais próximo posśıvel do destino

Na estendida é levando em consideração origem, destino e
tipo de protocolo, deve ser colocada o mais próximo da
origem, mas limitar tráfego não interessante
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ACL Padrão
ACL Estendida

ACL padrão exemplo

Router(config)access-list 1 permit 10.0.0.0 0.0.0.255

Router(config-if)ip address 10.0.1.1 255.255.255.0

Router(config-if)ip access-group 1 out

Permite que hosts da rede 10.0.0.0/24 acessem estações da
rede 10.0.1.0/24
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ACL Padrão
ACL Estendida

ACL Estendida - exemplo

Router(config)access-list 100 permit ip 10.0.0.0 0.0.0.255
10.0.1.0 0.0.0.255

Router(config-if)ip address 10.0.0.1 255.255.255.0

Router(config-if)ip access-group 100 in

Permite que hosts da rede 10.0.0.0/24 acessem estações da
rede 10.0.1.0/24
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Exemplo ACL Temporal
Exemplo ACL Reflexiva
Exemplo ACL Dinâmica

ACLs Complexas

Incluem funcionalidades as acls anteriores, de acordo com a
necessidade apresentada

Temporal: funcionam por um peŕıodo de tempo determinado

Reflexiva: permitem o fluxo de dados somente em um sentido

Dinâmica: após a autenticação do usuário, a acl funciona por
um determinado peŕıodo de tempo
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Exemplo ACL Temporal
Exemplo ACL Reflexiva
Exemplo ACL Dinâmica

ACL Temporal

Figura: Temporal
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Exemplo ACL Temporal
Exemplo ACL Reflexiva
Exemplo ACL Dinâmica

ACL Reflexiva

Figura: Reflexiva
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Exemplo ACL Temporal
Exemplo ACL Reflexiva
Exemplo ACL Dinâmica

ACL Dinâmica

Figura: Dinamica
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ACLs Compiladas

Permite que roteadores das séries 7200 ou superiores uma
abordagem diferenciada para melhorar o desempenho

As acls são compiladas em tabelas, e as consultas são feitas
de forma diferente da sequencial

Prof. Celso Rabelo Semana Acadêmica 11/26



Roteiro
Visão Geral

ACLs Tradicionais
ACLs Complexas

ACLs compiladas (turbo acls)
Firewall Stateful

Bibliografia

ACLs Compiladas - Exemplo

Router(config)access-list compiled

Router(config) access-list 1 deny any

Router(config) access-list 2 deny 192.168.0.0 0.0.0.255

Router(config) access-list 2 permit any

A primeira linha ativa o modo de compilação
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CBAC
ZPF

Visão Geral

Regras normais de acl só levam em consideração a porta de
serviço e não o serviço propriamente dito

ACLs reflexivas criam um fluxo de dados, mas continua sem
verificar a camada de aplicação (assinatura)

Solução: analisar o comportamento do pacote ao passar pelo
roteador
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CBAC
ZPF

CBAC - visão geral

Figura: Visão
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CBAC
ZPF

CBAC - Como implementar

Definição das interfaces em relação ao posicionamento
(interno ou externo)

Criação das ACLs para atender os fluxos

Criação das inspeções

O CBAC cria como se fosse uma ACL dinâmica do fluxo
externo para o interno

Prof. Celso Rabelo Semana Acadêmica 15/26



Roteiro
Visão Geral

ACLs Tradicionais
ACLs Complexas

ACLs compiladas (turbo acls)
Firewall Stateful

Bibliografia

CBAC
ZPF

CBAC - Exemplo

Figura: Exemplo
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CBAC
ZPF

ZPF - visão geral

Nesta implementação a primeira coisa a ser realizada é a
definição das zonas.

As interfaces são inseridas às zonas

Em seguida é criado um conjunto de testes chamado classe,
dentro dessa classe pode haver ACLs

Esta classe é inserida a uma poĺıtica, que define o que será
feito

Essa poĺıtica é inserida a um par de zonas

As interfaces são inseridas as zonas pré-definidas
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CBAC
ZPF

ZPF - Definição de Zonas

Figura: Definir
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CBAC
ZPF

ZPF - Criação de Zonas

Figura: Criar
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CBAC
ZPF

ZPF - Criação de Classes

Figura: Classes
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CBAC
ZPF

ZPF - O que as poĺıticas fazem

Figura: Poĺıticas
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CBAC
ZPF

ZPF - Ações das Poĺıticas

Figura: Poĺıticas
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CBAC
ZPF

ZPF - Criação de Poĺıticas

Figura: Poĺıticas
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CBAC
ZPF

ZPF - Associação de poĺıtica a zonas

Figura: Poĺıticas
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CBAC
ZPF

ZPF - Exemplo

Figura: Poĺıticas
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